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	АКАДЕМИЧЕСКАЯ ПРЕЗЕНТАЦИЯ ДИСЦИПЛИНЫ


	Цель дисциплины
	Ожидаемые результаты обучения (РО)* 

	Индикаторы достижения РО (ИД)  


	Целью изучения дисциплины «Интегрированная среда автоматизации» является формирование у студентов знаний и практических навыков в области проектирования, моделирования, программирования и эксплуатации современных автоматизированных систем управления на основе интегрированных аппаратно-программных платформ с пониманием архитектуры АСУ ТП и взаимодействия её уровней, использованием современных сред разработки и SCADA/HMI-систем, интеграцией сенсоров и исполнительных устройств с промышленными протоколами обмена, применением цифровых двойников для анализа и оптимизации, учётом кибербезопасности и подготовкой к решению инженерных задач в рамках учебных и курсовых проектов.
	1. Знание архитектуры АСУ ТП, принципов работы интегрированных платформ и цифровых двойников
	1.1 Демонстрация глубокого понимания структуры автоматизированных систем управления технологическими процессами, умение подробно объяснить назначение каждого уровня архитектуры и связи между ними

	
	
	1.2 Способность разрабатывать и представлять структурные схемы архитектуры АСУ ТП с указанием всех функциональных уровней, интеграционных узлов и каналов передачи данных

	
	2. Умение проектировать и моделировать автоматизированные системы с применением современных CAD/CAE и SCADA/HMI-сред
	2.1 Владение инструментами компьютерного проектирования, подтверждённое выполнением схем и чертежей в средах EPLAN или AutoCAD с соблюдением стандартов и норм оформления документации

	
	
	2.2 Умение создавать интерфейсы SCADA/HMI для отображения и управления технологическими процессами, включая настройку индикаторов, графиков и окон тревог для операторов

	
	3. Навыки разработки и отладки программ для PLC по стандарту IEC 61131-3 в средах STEP 7, Codesys и аналогичных инструментах
	3.1 Способность самостоятельно разрабатывать программы на языках LD, FBD или ST в средах Codesys и STEP 7, учитывая поставленные условия задачи и требования к надёжности работы системы

	
	
	3.2 Умение проводить симуляцию, тестирование и отладку программ в программируемых логических контроллерах, демонстрируя правильность работы алгоритмов управления и реакцию системы на различные входные сигналы

	
	4. Владение методами интеграции сенсоров, исполнительных устройств и протоколов обмена данными (Modbus, OPC UA, MQTT, DALI)
	4.1 Практические навыки настройки обмена данными между контроллером и периферийными устройствами с использованием промышленных протоколов Modbus, OPC UA и MQTT в ходе лабораторных работ

	
	
	4.2 Способность подключать реальные сенсоры и исполнительные механизмы, обеспечивать корректный приём и обработку данных, а также интегрировать полученные сигналы в SCADA/HMI для визуализации и анализа


	
	5. Способность учитывать вопросы кибербезопасности и применять комплексный подход при создании инженерных проектов в области автоматизации
	5.1 Умение выявлять потенциальные уязвимости и риски в автоматизированных системах управления, анализировать угрозы и предлагать пути их минимизации с учётом специфики промышленной среды

	
	
	5.2 Владение методами обеспечения промышленной кибербезопасности, включая организацию защищённых каналов связи (VPN), использование межсетевых экранов, систем аутентификации и парольной защиты, а также формирование рекомендаций по организационным мерам безопасности

	Пререквизиты 
	Основы электротехники и электроники, Программирование и алгоритмизация

	Постреквизиты
	Системы промышленной автоматизации и управления, Интеллектуальные системы и промышленный интернет вещей (IIoT)

	Учебные ресурсы
	Литература: основная, дополнительная. 

1.Бобровский С. В., Плаксин А. М. Автоматизированные системы управления технологическими процессами (АСУ ТП). – М.: Академия, 2020.
2.Парамонов И. В. SCADA-системы и их применение. – СПб.: Питер, 2019.
3.Романов В. И. Программируемые логические контроллеры. Теория и практика. – М.: ДМК Пресс, 2021.
4.Жуков А. А. CAD/CAE-системы в проектировании автоматизации. – М.: Форум, 2018.
5.Bolton W. Programmable Logic Controllers. – 7th Edition. – Newnes, 2022.
6.Lee J., Bagheri B., Kao H.-A. A Cyber-Physical Systems architecture for Industry 4.0-based manufacturing systems. – Manufacturing Letters, 2015.
7.Siemens AG. TIA Portal User Guide. – Siemens Documentation, 2021
Исследовательская инфраструктура
1. Лаборатория Цифрового двойника ФИТ КазНУ 
2.Лаборатория искусственного интеллекта и робототехники Институа информационных и вычислительных технологии КН МНВО РК
Профессиональные научные базы данных 
1. www.scopus.com
2.www.webofscence.com

Интернет-ресурсы 
1. https://support.industry.siemens.com
2. https://www.codesys.com
3. https://opcfoundation.org
Программное обеспечение 
1. https://new.siemens.com/global/en/products/automation/industry-software/automation-software/tia-portal.html
2. https://www.mathworks.com/products/simulink.html



	Академическая политика дисциплины 
	Академическая политика дисциплины определяется Академической политикой и Политикой академической честности КазНУ имени аль-Фараби. 
Документы доступны на главной странице ИС Univer.
Интеграция науки и образования. Научно-исследовательская работа студентов, магистрантов и докторантов – это углубление учебного процесса. Она организуется непосредственно на кафедрах, в лабораториях, научных и проектных подразделениях университета, в студенческих научно-технических объединениях. Самостоятельная работа обучающихся на всех уровнях образования направлена на развитие исследовательских навыков и компетенций на основе получения нового знания с применением современных научно-исследовательских и информационных технологий. Преподаватель исследовательского университета интегрирует результаты научной деятельности в тематику лекций и семинарских (практических) занятий, лабораторных занятий и в задания СРОП, СРО, которые отражаются в силлабусе и отвечают за актуальность тематик учебных занятий и заданий.
Посещаемость. Дедлайн каждого задания указан в календаре (графике) реализации содержания дисциплины. Несоблюдение дедлайнов приводит к потере баллов. 
Академическая честность. Практические/лабораторные занятия, СРО развивают у обучающегося самостоятельность, критическое мышление, креативность. Недопустимы плагиат, подлог, использование шпаргалок, списывание на всех этапах выполнения заданий.
Соблюдение академической честности в период теоретического обучения и на экзаменах помимо основных политик регламентируют «Правила проведения итогового контроля», «Инструкции для проведения итогового контроля осеннего/весеннего семестра текущего учебного года», «Положение о проверке текстовых документов обучающихся на наличие заимствований».
Документы доступны на главной странице ИС Univer.
Основные принципы инклюзивного образования. Образовательная среда университета задумана как безопасное место, где всегда присутствуют поддержка и равное отношение со стороны преподавателя ко всем обучающимся и обучающихся друг к другу независимо от гендерной, расовой/ этнической принадлежности, религиозных убеждений, социально-экономического статуса, физического здоровья студента и др. Все люди нуждаются в поддержке и дружбе ровесников и сокурсников. Для всех студентов достижение прогресса скорее в том, что они могут делать, чем в том, что не могут. Разнообразие усиливает все стороны жизни.
Все обучающиеся, особенно с ограниченными возможностями, могут получать консультативную помощь по телефону/ е-mail    murat7508@yandex.kz либо посредством видеосвязи в MS Teams внесите постоянную ссылку на собрание.
Интеграция МООC (massive open online course). В случае интеграции МООC в дисциплину, всем обучающимся необходимо зарегистрироваться на МООC. Сроки прохождения модулей МООC должны неукоснительно соблюдаться в соответствии с графиком изучения дисциплины.  
ВНИМАНИЕ! Дедлайн каждого задания указан в календаре (графике) реализации содержания дисциплины, а также в МООC. Несоблюдение дедлайнов приводит к потере баллов. 

	ИНФОРМАЦИЯ О ПРЕПОДАВАНИИ, ОБУЧЕНИИ И ОЦЕНИВАНИИ

	Балльно-рейтинговая 
буквенная система оценки учета учебных достижений
	Методы оценивания

	Оценка
	Цифровой 
эквивалент
баллов
	Баллы, 
% содержание 
	Оценка по традиционной системе
	Критериальное оценивание – процесс соотнесения реально достигнутых результатов обучения с ожидаемыми результатами обучения на основе четко выработанных критериев. Основано на формативном и суммативном оценивании.
Формативное оценивание – вид оценивания, который проводится в ходе повседневной учебной деятельности. Является текущим показателем успеваемости. Обеспечивает оперативную взаимосвязь между обучающимся и преподавателем. Позволяет определить возможности обучающегося, выявить трудности, помочь в достижении наилучших результатов, своевременно корректировать преподавателю образовательный процесс. Оценивается выполнение заданий, активность работы в аудитории во время лекций, семинаров, практических занятий (дискуссии, викторины, дебаты, круглые столы, лабораторные работы и т. д.). Оцениваются приобретенные знания и компетенции.
Суммативное оценивание – вид оценивания, который проводится по завершению изучения раздела в соответствии с программой дисциплины. Проводится 3-4 раза за семестр при выполнении СРО. Это оценивание освоения ожидаемых результатов обучения в соотнесенности с дескрипторами. Позволяет определять и фиксировать уровень освоения дисциплины за определенный период. Оцениваются результаты обучения.

	A
	4,0
	95-100
	Отлично
	

	A-
	3,67
	90-94
	
	

	B+
	3,33
	85-89
	Хорошо
	

	B
	3,0
	80-84
	
	Формативное и суммативное оценивание

	Баллы % содержание


	B-
	2,67
	75-79
	
	Активность на лекциях                                        
	5

	C+
	2,33
	70-74
	
	Работа на практических занятиях                      
	20

	C
	2,0
	65-69
	Удовлетворительно
	Самостоятельная работа                                      
	25

	C-
	1,67
	60-64
	
	Проектная и творческая деятельность              
	10

	D+
	1,33
	55-59
	
	Итоговый контроль (экзамен)                                                         
	40

	D
	1,0
	50-54
	
	ИТОГО                                      
	100 

	FX
	0,5
	25-49
	Неудовлетворительно
	
	

	F
	0
	0-24
	
	
	

	
Календарь (график) реализации содержания дисциплины. Методы преподавания и обучения.



	Неделя
	Название темы
	Кол-во часов
	Макс.
балл

	МОДУЛЬ 1 Основы интегрированных сред автоматизации и SCADA/PLC/Simulink


	1
	Л 1. Введение. Интегрированная среда автоматизации
	1
	

	
	СЗ1. Обзор интегрированных сред автоматизации
	2
	7

	2
	Л 2.  Уровни архитектуры АСУ ТП
	1
	

	
	СЗ 2.  SCADA-системы: структура, функции, примеры
	2
	7

	
	СРОП 1. Консультации по выполнению СРО 1 
	
	

	3
	Л 3. SCADA-системы: структура, функции, примеры
	1
	

	
	СЗ 3. SCADA-системы: структура, функции, примеры
	2
	7

	
	СРО 1.  Контрольная работа на тему SCADA-система для системы солнечного теплоснабжения
	
	22

	4
	Л 4. Инструменты PLC-программирования (STEP 7, Codesys)
	1
	

	
	СЗ 4. Инструменты PLC программирования
	2
	7

	5
	Л 5. Среды моделирования и цифровые двойник (MatLab/Simulink)
	1
	

	
	СЗ 5. Разработка системы регулирования температуры в резервуаре с жидкостью в MatLab/Simulink
	2
	7

	МОДУЛЬ 2 Проектирование, визуализация и коммуникации в автоматизации

	6
	Л 6. CAD/CAE для автоматизации (EPLAN, TIA Portal)
	1
	

	
	СЗ 6. Разработка электрической схемы управления электродвигателем
	2
	7

	
	СРОП 2. Консультации по выполнению СРО 2 
	
	

	7
	Л 7. Визуализация и HMI
	1
	

	
	СЗ 7. Рразработка панели оператора (HMI) для управления вентиляционной системой.
	2
	7

	
	СРО 2.  Контрольная работа на тему. Разработать электрическую схему управления электродвигателем на HMI
	
	22

	8
	Л 8. Протоколы обмена данными (Modbus, OPC, MQTT, DALI)
	1
	

	
	СЗ 8. Протоколы обмена данными
	2
	7

	
	СРОП 3. Консультации по выполнению СРО 2 
	
	

	Рубежный контроль 1
	
	100

	9
	Л 9. Интеграция сенсоров и исполнительных устройств
	1
	

	
	СЗ 9. Интеграция сенсоров и исполнительных устройств
	2
	8

	
	СРО 2.  Modbus, OPC, MQTT, DALI составить интеграцию с сенсорами
	
	

	10
	Л 10. Кибербезопасность в автоматизации
	1
	

	
	СЗ 10. Проанализировать SCADA-систему водоочистной станции
	2
	8

	
	СРОП 4. Консультация по выполнению СРО 3.
	
	

	
	
	
	

	МОДУЛЬ 3 

	11
	Л 11. Микроконтроллер + SCADA
	1
	

	
	СЗ 11. Реализовать систему контроля температуры помещения на базе микроконтроллера (Arduino или ESP32) с визуализацией в SCADA
	2
	8

	
	СРО 3.  Контрольная работа на тему. Реализовать систему контроля температуры, давления и влажности помещения на базе микроконтроллера (Arduino или ESP32) с визуализацией в SCADA
	
	22

	12
	Л12. Разработка автоматизированного модуля
	1
	

	
	СЗ 12. Разработка мини-системы автоматизации, которая управляет насосом в зависимости от уровня жидкости в баке
	2
	8

	
	СРО 3. Контрольная работа на тему. Разработка мини-системы автоматизации, которая управляет тепловым насосом в зависимости от уровня жидкости в баке
	
	22

	13
	Л 13. Интеграция SCADA и MES
	1
	

	
	СЗ 13. Подготовка и защита промежуточных результатов проекта
	2
	8

	
	СРОП 5. Консультация по выполнению СРО 4.
	
	

	14
	Л 14. Основные понятия, структурировать материал и показать взаимосвязь между темами дисциплины
	1
	

	
	[bookmark: _GoBack]СЗ 14. Автоматизация  резервуарной системы хранения воды с двумя датчиками уровня (MIN/MAX), насосом подачи и аварийным клапаном сброса
	2
	8

	15
	Л 15. Индустрия 4.0 и будущее интегрированных систем автоматизации
	1
	

	
	СЗ 15. Автоматизация конвейерной линии сортировки коробок по весу
	2
	8

	
	СРО 4.  Контрольная работа на тему. Автоматизация системы хранения воды с тремя датчиками уровня (MIN/MAX)
	
	22

	Рубежный контроль 2
	100

	Итоговый контроль (экзамен)
	100

	ИТОГО за дисциплину
	100


 

Декан     ___________________________________ Т.С.Иманкулов   
                                                                         
Председатель Академического комитета 
по качеству преподавания и обучения____________Ж.А.Бурибаев

Заведующий кафедрой ______________________М.Е.Мансурова

Лектор ___________________________________М.М.Кунелбаев











РУБРИКАТОР СУММАТИВНОГО ОЦЕНИВАНИЯ
 
КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ   

СРМ 1. Введение в надежность и безопасность программного обеспечения. (РК1 25% из 100%) 
 
	Критерий   
	21-25 %  
	16-20%   
	11-15% 
	 0-10% 

	Понимание теорий  
и концепций профессиональной идентичности и профессионализма педагога  
	Глубокое понимание теорий, концепций профессиональной идентичности и профессионализма учителя. Предоставляются соответствующие и релевантные ссылки на ключевые источники.  
	Понимание теорий, концепций профессиональной идентичности и профессионализма учителя. Предоставляются ссылки на ключевые источники.  
	Ограниченное понимание теорий, концепций профессиональной идентичности и профессионализма учителя. Предоставляются ограниченные ссылки на ключевые источники.  
	Поверхностное понимание/ отсутствие понимания теорий, концепций профессиональной идентичности и профессионализма учителя.   
Не предоставляются соответствующие ссылки на ключевые источники.  

	Осознание ключевых вопросов профессиональной идентичности и профессионализма учителей в Казахстане  
	Хорошо связывает ключевые понятия профессиональной идентичности и профессионализма учителя с контекстом Казахстана. Отличное обоснование аргументов доказательствами эмпирического исследования (например, на основе интервью или статистического анализа). 
	Связывает концепции профессиональной идентичности и профессионализма учителя с контекстом Казахстана. Подкрепляет аргументы доказательствами эмпирического исследования.  
	Ограниченная связь концепций профессиональной идентичности и профессионализма учителей с контекстом Казахстана.
Ограниченное использование доказательств эмпирического исследования.  
	Незначительная или отсутствуют связь концепций профессиональной идентичности учителя с контекстом Казахстана. 
Мало или вообще не использует эмпирические исследования.  

	Предложение политики или практические рекомендации / предложения  
	Предлагает грамотные политические и/или практические рекомендации, предложения по повышению профессиональной идентичности и профессионализма учителей в Казахстане.  
	Предлагает некоторые политические и/или практические рекомендации, предложения по повышению профессиональной идентичности и профессионализма учителей в Казахстане  
	Ограниченная политика и практические рекомендации. Рекомендации несущественны, не основаны на тщательном анализе и неглубоки.  
	Мало или вообще нет политики и практических рекомендаций или рекомендации очень низкого качества.  

	Письмо,   
АРА- стиль  
	Письмо демонстрирует ясность, лаконичность и правильность. Строго следует APA- стилю.  
	Письмо демонстрирует ясность, лаконичность и корректность. В основном следует APAстилю.  

	В письме есть некоторые ключевые ошибки, и ясность нуждается в улучшении. Есть ошибки в следовании APA- стилю.  
	Написанное неясно, трудно следовать за содержанием. Много ошибок в следовании APA- стилю.  





РУБРИКАТОР СУММАТИВНОГО ОЦЕНИВАНИЯ
 
КРИТЕРИИ ОЦЕНИВАНИЯ РЕЗУЛЬТАТОВ ОБУЧЕНИЯ   


СРМ 2 Правила и этапы построения надежного программного обеспечения. (РК1 12% от 100%)  
   
	Критерий   
	10-12 %  
	7-9%   
	4-6% 
	 0-3% 

	Понимание 
	Глубокое понимание Основных понятии и положении защиты информации в информационно-вычислительных системах, Угроз безопасности информации в информационно-вычислительных системах 

	Полное понимание Основных понятии и положении защиты информации в информационно-вычислительных системах, Угроз безопасности информации в информационно-вычислительных системах 
	Ограниченное понимание Основных понятии и положении защиты информации в информационно-вычислительных системах, Угроз безопасности информации в информационно-вычислительных системах

	Поверхностное/отсутствие понимание 
Основных понятии и положении защиты информации в информационно-вычислительных системах, Угроз безопасности информации в информационно-вычислительных системах

	Презентация работы
	Отличное оформление своего отчета
	Хорошее оформление своего отчета
	Удовлетворительное оформление своего отчета
	Низкий уровень оформления своего отчета




СРМ 3.  Методы и технологии обеспечения безопасности программного обеспечения (РК2 24% из 100%) 

	    Критерий   
	19-24 %  
	13-18%   
	7-12% 
	 0-6% 

	Понимание теорий  
и концепций профессиональной идентичности и профессионализма педагога  
	Глубокое понимание теорий, концепций профессиональной идентичности и профессионализма учителя. Предоставляются соответствующие и релевантные ссылки (цитаты) на ключевые источники.  
	Понимание теорий, концепций профессиональной идентичности и профессионализма учителя. Предоставляются ссылки (цитаты) на ключевые источники.  
	Ограниченное понимание теорий, концепций профессиональной идентичности и профессионализма учителя. Предоставляются ограниченные ссылки (цитаты) на ключевые источники.  
	Поверхностное понимание/ отсутствие понимания теорий, концепций профессиональной идентичности и профессионализма учителя.   
Не предоставляются соответствующие ссылки (цитаты ) на ключевые источники.  

	Осознание ключевых вопросов профессиональной идентичности и профессионализма учителей в Казахстане  
	Хорошо связывает ключевые понятия профессиональной идентичности и профессионализма учителя с контекстом Казахстана. Отличное обоснование аргументов доказательствами эмпирического исследования (например, на основе интервью или статистического анализа). 
	Связывает концепции профессиональной идентичности и профессионализма учителя с контекстом Казахстана. Подкрепляет аргументы доказательствами эмпирического исследования.  
	Ограниченная связь концепций профессиональной идентичности и профессионализма учителей с контекстом Казахстана.
Ограниченное использование доказательств эмпирического исследования.  
	Незначительная или отсутствуют связь концепций профессиональной идентичности учителя с контекстом Казахстана. 
Мало или вообще не использует эмпирические исследования.  

	Предложение политики или практические рекомендации / предложения  
	Предлагает грамотные политические и/или практические рекомендации, предложения по повышению профессиональной идентичности и профессионализма учителей в Казахстане.  
	Предлагает некоторые политические и/или практические рекомендации, предложения по повышению профессиональной идентичности и профессионализма учителей в Казахстане  
	Ограниченная политика и практические рекомендации. Рекомендации несущественны, не основаны на тщательном анализе и неглубоки.  
	Мало или вообще нет политики и практических рекомендаций или рекомендации очень низкого качества.  

	Письмо,   
АРА- стиль  
	Письмо демонстрирует ясность, лаконичность и правильность. Строго следует APA- стилю.  
	Письмо демонстрирует ясность, лаконичность и корректность. В основном следует APAстилю.  

	В письме есть некоторые ключевые ошибки, и ясность нуждается в улучшении. Есть ошибки в следовании APA- стилю.  
	Написанное неясно, трудно следовать за содержанием. Много ошибок в следовании APA- стилю.  









СРМ 4.  Методы и технологии обеспечения безопасности программного обеспечения (РК2 24% из 100%) 

	    Критерий   
	19-24 %  
	13-18%   
	7-12% 
	 0-6% 

	Понимание теорий  
и концепций профессиональной идентичности и профессионализма педагога  
	Глубокое понимание теорий, концепций профессиональной идентичности и профессионализма учителя. Предоставляются соответствующие и релевантные ссылки (цитаты) на ключевые источники.  
	Понимание теорий, концепций профессиональной идентичности и профессионализма учителя. Предоставляются ссылки (цитаты) на ключевые источники.  
	Ограниченное понимание теорий, концепций профессиональной идентичности и профессионализма учителя. Предоставляются ограниченные ссылки (цитаты) на ключевые источники.  
	Поверхностное понимание/ отсутствие понимания теорий, концепций профессиональной идентичности и профессионализма учителя.   
Не предоставляются соответствующие ссылки (цитаты ) на ключевые источники.  

	Осознание ключевых вопросов профессиональной идентичности и профессионализма учителей в Казахстане  
	Хорошо связывает ключевые понятия профессиональной идентичности и профессионализма учителя с контекстом Казахстана. Отличное обоснование аргументов доказательствами эмпирического исследования (например, на основе интервью или статистического анализа). 
	Связывает концепции профессиональной идентичности и профессионализма учителя с контекстом Казахстана. Подкрепляет аргументы доказательствами эмпирического исследования.  
	Ограниченная связь концепций профессиональной идентичности и профессионализма учителей с контекстом Казахстана.
Ограниченное использование доказательств эмпирического исследования.  
	Незначительная или отсутствуют связь концепций профессиональной идентичности учителя с контекстом Казахстана. 
Мало или вообще не использует эмпирические исследования.  

	Предложение политики или практические рекомендации / предложения  
	Предлагает грамотные политические и/или практические рекомендации, предложения по повышению профессиональной идентичности и профессионализма учителей в Казахстане.  
	Предлагает некоторые политические и/или практические рекомендации, предложения по повышению профессиональной идентичности и профессионализма учителей в Казахстане  
	Ограниченная политика и практические рекомендации. Рекомендации несущественны, не основаны на тщательном анализе и неглубоки.  
	Мало или вообще нет политики и практических рекомендаций или рекомендации очень низкого качества.  

	Письмо,   
АРА- стиль  
	Письмо демонстрирует ясность, лаконичность и правильность. Строго следует APA- стилю.  
	Письмо демонстрирует ясность, лаконичность и корректность. В основном следует APAстилю.  

	В письме есть некоторые ключевые ошибки, и ясность нуждается в улучшении. Есть ошибки в следовании APA- стилю.  
	Написанное неясно, трудно следовать за содержанием. Много ошибок в следовании APA- стилю.  



